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OZET

Ceza muhakemesinin amaci maddi gercegin ortaya cikartilmasidir. Bu amacin
gerceklestirilebilmesi bakimindan ceza muhakemesi hukukunda delil serbestisi ilke-
si benimsenmistir. Delil serbestisi ilkesi uyarinca hukuka uygun olarak elde edilmis
ve maddi gercegin ortaya cikartilmasina yarayacak her sey delil olarak kullanilabil-
mektedir. Bu ¢alismanin konusunu da delil ve ispat hukuku agisindan elektronik delil
(e-delil) kavraminin degerlendirilmesi olusturmaktadir. Zira modern ceza muhakeme-
si hukukunda egilim, maddi gercege ulasiimasi icin bilimsel delil asamasina gegilmesi
yoniindedir. Bununla birlikte bilisim teknolojilerinin insan hayatindaki giin gectikce
artan 6nemine ragmen kanunkoyucu elektronik deliller konusunda hiikiim tesis etmis
degildir. Elektronik deliller ile stirekli olarak karsi karsiya gelen muhakeme makamla-
rinin bu deliller hakkinda nasil hareket edeceginin tespit edilebilmesi bakimindan s6z
konusu kavram teori ve uygulamadaki gorusler dogrultusunda ortaya konulacaktir.

Anahtar Kelimeler: Delil ve ispat Hukuku, Elektronik Delil, Bilimsel Delil, Ceza Mu-
hakemesi, Maddi Gergek.

ABSTRACT

The purpose of criminal procedures is to reveal the material facts. In order for this
purpose to be realized, the principle of freedom of evidence has been accepted. As
per the freedom of evidence, everything can be used as evidence so as to reveal the
material facts, provided that they are obtained lawfully. The assesment of electronic
evidence in terms of law of evidence is the subject of this study, as the modern crim-
inal procedure shows the tendency of reaching the material fact by using scientific
evidence. However; in spite of the ever-growing importance and usage rate of the
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information tecnologies in human life, the lawmaker does not make any law corcern-
ing electronic evidences. In order to determine how the authorities are to act when
encountered as usual with the electronic evidence, the concept in question will be

examined by focusing on theories and practice.

Key Words: Law of Evidence, Electronic Evidence, Scientific Evidence, Criminal

Procedure, Material Fact.
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GIRIiS ve KONU

Ceza muhakemesi, bir kisinin fiilinin suc¢ oldugu sliphesi lizerine yapilan ve
bu sipheyi yenmeye yonelik stirduriilen ortak faaliyeti dizenlemektedirt. Bu
faaliyette bir sucun islenip islenmedigi, islenmisse kimin tarafindan islendi-
gi ve yaptirnmin ne olacagi sorularina cevap aranmaktadir?. Bu ortak faaliyeti
olusturan alt faaliyetler ise iddia, savunma ve yargilamadir. Diger bir ifadeyle
tez (iddia), anti-tez (savunma) ve bu ikisinin degerlendirilmesi ile neticeye va-
rilmasini ifade eden sentez (yargilama) bu faaliyeti teskil etmektedir®. Ceza
muhakemesi faaliyeti sonrasinda kisinin hirriyetini kaybetmesi ile karsi karsi-
ya kalacak olmasi, maddi gercegin* aranmasini bu faaliyetin amaci haline ge-

tirmistir. Yargitay’a gore®, “ceza muhakemesinin amaci, maddi gercegin hicbir

! Nurullah Kunter, Feridun Yenisey ve Ayse Nuhoglu, Muhakeme Hukuku Dali Olarak Ceza
Muhakemesi Hukuku, Beta Yayinevi, istanbul Ekim 2010, 5.13; Oztekin Tosun, Tiirk Su¢ Mu-
hakemesi Hukuku Dersleri Cilt | Genel Kisim, 4. Basi, Acar Matbaacilik, istanbul 1984, s. 5;
Erdener Yurtcan, Ceza Yargilamasi Hukuku, 11. Baski, Vedat Kitapgilik, istanbul 2005, s. 4.

2 Bahri Oztiirk, Durmus Tezcan, Mustafa Ruhan Erdem vd., Nazari Ve Uygulamali Ceza Muha-
kemesi Hukuku, 7. Baski, Seckin Yayinlari, Ankara 2014, s. 33; Cumhur $ahin, Ceza Muhake-
mesi Hukuku I, Seckin Yayinlari, Ankara 2011, s. 19.

3 Nur Centel ve Hamide Zafer, Ceza Muhakemesi Hukuku, Beta Yayinevi, istanbul 2014, s.3;
Yener Unver ve Hakan Hakeri, Ceza Muhakemesi Hukuku, Adalet Yayinevi, Ankara 2014, s.2;
Veli Ozer Ozbek, Mehmet Nihat Kanbur, Koray Dogan vd., Ceza Muhakemesi Hukuku, 6.
Baski, Segkin Yayinlari, Ankara 2014, s. 42; Mesut Bedri Eryllmaz, Ceza Muhakemesi Hukuku
Dersleri, Segkin Yayinlari, Ankara 2012 s. 29.

4 Maddi gergekten anlasilmasi gereken, “gercegin tam kendisi” yani “hakikat”tir. Faruk Erem,
Diyalektik Agisindan Ceza Yargilamasi Hukuku, Isin Yayincilik, Ankara 1986, s. 349; Nurullah
Kunter, Muhakeme Hukuku Dali Olarak Ceza Muhakemesi Hukuku, 8. Basi, Kazanci Matba-
acilik, istanbul 1986, s. 21; Yurtcan, s. 4; Senel Sarsikoglu, “Tiirk Ceza Muhakemesi Huku-
ku’nda Beden Muayenesi ve Viicuttan Ornek Alinmasi”, Erciyes Universitesi Hukuk Fakdiltesi
Dergisi (Prof. Dr. Dogan Soyaslan Armagani), Cilt VIII, Sayi 2, Yil 2013, s. 694.

> Yargitay Ceza Genel Kurulu’nun 19.04.1993 tarih, E.1993/6-79, K.1993/108 sayili ve Yargi-
tay 4. Ceza Dairesi’nin 06.11.2007 tarih, E.2007/8601, K.2007/8929 sayil kararlari. http://
www.kazanci.com/kho2/ibb/giris.htm Erisim Tarihi: 17.01.2015
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duraksamaya yer vermeden ortaya cikarilmasidir.” Bu amaca ulasiimasi ise
gecmiste olup bitmis bir olayin deliller araciligiyla ortaya konulmasini gerekli
kilmaktadir®. Zira zamani geri dondirmek imkan dahilinde olmadigina goére
maddi gercegin ortaya gikartilabilmesi igin olayla ilgisi bulunan taniklarin, bel-
gelerin ve olaydan arta kalan izlerin tespit edilerek ceza muhakemesi faaliye-
tinde kullaniimasi gerekmektedir’.

Yasadigimiz cagda bilisim teknolojilerindeki muazzam gelismeler insan ha-
yatina kolayliklar saglamakta ve toplumsal hayat da teknoloji merkezli bir geli-
sim ve degisime sahne olmaktadir®. Bilgi cagi ve bilgi toplumu® olarak isimlen-
dirilen bu siiregte kisiler bircok is ve islemlerini bilisim teknolojileri vasitasiyla
gerceklestirmektedir. Toplumsal bir olgu olan sug da bu siirecten etkilenerek
en dnemli sug tiplerinden biri olan bilisim suglarini ortaya ¢ikarmistir’®. iste bi-
lisim teknolojileri sonrasinda su¢ mahallinin genisleyerek fiziksel alandan sa-
nal alana kaymasi, muhakeme faaliyetine katilan kisilerin dikkatini bilgisayar,
veri tasima araclari, tasinabilir telefonlar bulut bilisim sistemleri gibi elekt-
ronik bilgilerin bulundugu ortamlari kesfe yoneltmistir't. S6z konusu durum
ise maddi gercegi ortaya cikartacak ispat vasitasi olan delil kavraminin klasik

delillerle birlikte elektronik delilleri (e-delil) de icerecek sekilde kabullini ge-

5 Kunter, Yenisey ve Nuhoglu, s. 1325; Mahmut Koca, “Ceza Muhakemesi Hukukunda Delil-
ler”, Ceza Hukuku Dergisi, Yil 1, Sayi 2, Aralik 2006, s. 207.

7 Dogan Soyaslan, Ceza Muhakemesi Hukuku, Yetkin Yayinlari, Ankara 2010, s. 428; Nevzat To-
roslu ve Metin Feyzioglu, Ceza Muhakemesi Hukuku, Savas Yayinevi, Ankara 2008, s. 176;
Vahit Bigak, Su¢ Muhakemesi Hukuku, Segkin Yayinlari, Ankara 2011, s. 430; Hakan Karakehya,
“Ceza Muhakemesinde Maddi Gergek”, Eskisehir Barosu Dergisi, Sayi: 10, Haziran 2006, s. 97.

8  Fatih Birtek, Haberlesmenin Gizliligini Ihlal Suglari, Segkin Yayinlari, Ankara 2013, s. 21.

° T.C. Kalkinma Bakanligi, 2014-2018 Bilgi Toplumu Stratejisi ve Eylem Plani Taslak Metni, s.

9 vd. http://www.bilgitoplumu.gov.tr/ Erisim Tarihi: 12.12.2014

Murat Volkan Diilger, Bilisim Suglari ve internet iletisim Hukuku, Seckin Yayinlari, Ankara

2012, s. 41; Levent Kurt, Tiim Yonleriyle Bilisim Suglari ve Tiirk Ceza Kanunundaki Uygula-

masi, Seckin Yayinlari, Ankara 2005, s. 49; Yusuf Uzunay ve Mustafa Kogak, “Bilisim Suglari

Kapsaminda Dijital Deliller”, Akademik Bilisim Konferanslari Bildiri Metni, Gaziantep 2-4 Su-

bat 2005, s. 2.

1 Leyla Keser Berber, Adli Bilisim (Computer Forensic), Yetkin Yayinlari, Ankara 2004, s. 39;
Halid Ozkan, Sorularla Agiklamali i¢tihath Bilisim Hukuku Mevzuati, Adalet Yayinevi, Ankara
2014 s. 55.

10
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rekli kilmistir®2, Zira 5271 sayili Ceza Muhakemesi Kanunu®® da klasik deliller
ile e-delil arasinda herhangi bir ayrima gitmemistir'®. Bu aciklamalar 1s18inda,
¢alismamizin konusunu delil ve ispat hukuku agisindan elektronik delil (e-de-
lil) kavraminin teori ve uygulamada yer alan goérusler dogrultusunda incelen-

mesi olusturmaktadir.

I. DELIL KAVRAMI
A. Genel Olarak

Ceza muhakemesi de tipki tarih bilimi gibi gecmiste olup bitmis bir olayi
kendisine konu edinmektedir®®. Muhakeme makamlari bir maddi bir de hukuki
yoni olan ve Onlerine gelen cezai uyusmazlikta éncelikle uyusmazhgin maddi
yoninl ¢cozmekte, bunun icin de mantiki ve kronolojik yonden birbiriyle bag-
lantili olan bir seri belirlemeler yaparak gercege ulasmaya calismaktadir'®. Bu
kapsamda Ceza Muhakemesi Kanunu ve ilgili diger 6zel mevzuat hikimlerine
gore islendigi iddia edilen fiilin islenip islenmedigi, islenmis ise bunun sug tes-
kil edip etmedigi, sug teskil ediyorsa bunu sanik tarafindan islenip islenmedigi
tespit edilmektedir’’. Boyle bir degerlendirme neticesinde hakim, ileri slrilen
iddialar hakkinda bir hiikme varmaktadir®. Eger fiilin islendigi, su¢ oldugu ve
sanik tarafindan gergeklestigi tespit edilmisse, hakimin hiilkmi sabit gérme bi-
ciminde, aksi halde sabit ggrmeme biciminde ortaya ¢cikmaktadir. ilk durumda

olayin sibut buldugu ikinci durumda ise stibut bulmadigindan bahsedilecektir®.

12 Centel ve Zafer, s. 209; Olgun Degirmenci, Ceza Muhakemesinde Sayisal (Dijital) Delil, Seg-
kin Yayinlari, Ankara 2014, s. 21. Yazar, bilisim aglarinin 6zellikle de internetin kullanim ala-
ninin genislemesinin 6nceden 6ngorilemeyen bir durum olmasi nedeniyle kolluk kuvvet-
lerine sug ile miicadelede bazi kisitlar getirmesinin yaninda sug sorusturmasi bakimindan
onemli delil kaynaklari da olusturdugunu hakli olarak ifade etmektedir. Ancak kanaatimizce
e-delillerin belirlenmesi, toplanmasi, muhafaza altina alinarak muhakeme makaminin hu-
zuruna getirilene kadar yasanan siregte delillerin saglam ve givenilirligi bakimindan kolluk
makamlarinin énemli bir roli bulunmakta ve e-delillerin muhakemede kullanilabilirligine
iliskin tartismalar bu siirecte gergeklesen usul eksikliklerine dayanmaktadir.

13°17.12.2004 tarih ve 25673 sayili Resmi Gazete’de yayimlanmistir.

% Bkz. CMK m. 217/2:“Yiiklenen sug, hukuka uygun bir sekilde elde edilmis her tiirlii delille
ispat edilebilir.”

15 Tosun, s. 706; Centel ve Zafer, s. 209; Koca, s. 207; Bigak, s. 423.

6 Kunter, Yenisey ve Nuhoglu, s. 1325; Toroslu ve Feyzioglu, s.168.

7 Unver ve Hakeri, s. 2; Ozbek, Kanbur, Dogan vd., Ceza Muhakemesi Hukuku, s. 43; Koca, s. 207.

18 Kunter, Yenisey ve Nuhoglu, s. 1325.

19 Bztiirk, Tezcan, Erdem vd., s. 294; Toroslu ve Feyzioglu, s. 169.
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Bu noktada 6nemli olan husus, hilkm{in verilmesinin hukuki bir degerlen-
dirmeyi de icerecek olmasi gercegi karsisinda maddi vakialarin ispat vasitala-
ri ile belirli bir bicimde ispatinin gerekli olmasidir. Zira ceza muhakemesinde
tespit edilen her vakianin ispat edilmesi gerekmektedir®. Bu bakimdan ceza
muhakemesinde esasen, fiilin sanik tarafindan islendigi veya islenmedigi ko-
nusunda, hukuk diizenince kabul edilen vasitalarla, yargilama makaminin tam
bir kanaate varmasini temine yonelik faaliyetlere ispat adi verilmekte ve bir
ispat vasitasi olan deliller de ceza muhakemesinin en 6nemli kavramlarindan
biri olarak karsimiza c¢ikmaktadir?’. Ceza muhakemesinin amacinin maddi
gercegi ortaya ¢ilkarmak? oldugu g6z 6nine alindiginda gegcmiste olup biten
olay, ceza muhakemesi aninda taraflarin katilimi ile misterek olarak hakimin
zihninde yeniden canlandiriimakta ve bu canlandirma ise adeta bir yapbozun
parcalari niteligindeki ispat vasitalari olan deliller sayesinde gerceklestirilmek-
tedir?. Boylece bir olay ve olguya iliskin tim deliller degerlendirilerek hakimin

vicdani bir kanaate veya olaya dair bir hilkme varmasi s6z konusu olacaktir?*,

Delil, cezai uyusmazligin konusu olan olayi temsil eden, olayin mahkeme
onlnde canlandirilmasina yarayan aractir?®. Delillerin akilci ve bilim tarafin-

dan kabul edilir nitelikte olmasi gerekmektedir?®. Bu bakimdan duygu, sezgi

2 Yener Unver, “Ceza Muhakemesinde ispat, CMK ve Uygulamamiz”, Ceza Hukuku Dergisi, Yil
1, Sayi 2, Aralik 2006, s. 103.

2 Bztiirk, Tezcan, Erdem vd., s. 295.

2 Timur Demirbas, Sanigin Hazirlik Sorusturmasinda ifadesinin Alinmasi, Dokuz Eyliil Univer-
sitesi Hukuk Fakdiltesi Déner Sermaye isletmesi Yayinlari No:71, izmir 1996, s. 5; Sarsikog-
lu, “Tiirk Ceza Muhakemesi Hukuku’nda Beden Muayenesi ve Viicuttan Ornek Alinmasi”, s.
694.

2 Yargitay Ceza Genel Kurulu’nun 19.04.1993 tarih, E.1993/6-79, K.1993/108 sayili kararinda
maddi gercek ile ilgili olarak “Ceza Yargilamasinin amaci hig bir duraksamaya yer vermeden
maddi gergedin ortaya ¢ikarilmasidir. Bu arastirmada, yani gergege ulasmada mantik yolu-
nun izlenmesi gerekir. Gergek; akla uygun ve realist, olayin biitiinii veya bir pargasini temsil
eden kanitlardan veya kanitlarin biitiin olarak degerlendirilmesinden ortaya ¢ikariimalidir.
Yoksa bir takim varsayimlara dayanilarak sonuca ulasiimasi, Ceza Yargilamasinin amacina
kesinlikle aykiridir. Ceza Yargilamasinda kuskunun bulundugu yerde, mahkumiyet kararin-
dan séz edilemez. Bu ilke evrenseldir” ifadelerine yer verilmektedir. http://www.kazanci.
com/kho2/ibb/giris.htm Erigsim Tarihi: 13.12.2014

2% Metin Feyzioglu, Ceza Muhakemesinde Vicdani Kanaat, Yetkin Yayinlari, Ankara 2002, s. 38
vd.

3 Centel ve Zafer, s. 209; Ozbek, Kanbur, Dogan vd., Ceza Muhakemesi Hukuku, s. 657; Koca,
s. 207.

2% Erem, s. 349.
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ve kanaatlere dayanan birtakim varsayimlardan hareketle ceza muhakeme-
sinin amacina varilmasi mimkin olmayacaktir?’. Ceza muhakemesinde delile
cezai uyusmazhgin maddi boyutunun ispati icin ihtiya¢ duyulmaktadir. ispati
gereken olay ve olguya iliskin tim deliller degerlendirmeye tutulmadan mu-
hakeme makami tarafindan bir vicdani kanaate ulasiimasi s6z konusu olma-

yacaktir®,

Ayrica ceza muhakemesi hukukunda belirli konularin belirli delillerle ispat
edilmesi zorunlu degildir®®. Clinkl cezai uyusmazliklarda kisilerin 6zel hukuk-
ta oldugu gibi bir uyusmazlik ihtimaline binaen dnceden deliller hazirlamasi
s6z konusu olmadigi gibi tersine kisiler tarafindan suc delilleri yok edilmeye
calisiimaktadir®. iste ceza muhakemesinde delilleri elde etmenin zorlugu
sebebiyle delillerin sinirlandirilmasindan vazgecilerek bir konunun her tirli
delille ispatini mimkiin kilan delil serbestisi ilkesi kabul edilmistir. Bir seyin
delil olabilmesi belirli bir konuyu ispata yarayan, hukuka aykiri yollardan elde
edilmemis ve hakimin vicdani kanaate ulasmasini saglamaya yonelik olmasina
baglidir’?2. Bu bakimdan belli delillerle belli olgularin ispatini zorunlu sayma*
ve hakimi baglama, diger bir ifadeyle bigcimsel gercek, ceza muhakemesinin
maddi gercege ulasma amaciyla bagdasmayacaktir®. Delil serbestisi ilkesi
icerisinde delillerin serbest¢e degerlendirilmesi ve vicdani delil sistemini®

27 Bigak, s. 423. Mesela, yazi tura atilmasi isleminin sonucu ya da medyum beyani gibi yon-

temler delil niteligi kazanamaz.

% Toroslu ve Feyzioglu, s.168; Eryilmaz, s.633.

2 Erem, s. 361; Centel ve Zafer, s. 209; Oztiirk, Tezcan, Erdem vd., s. 294.

30 VYurtcan, s. 247; Centel ve Zafer, s. 209; Toroslu ve Feyzioglu, s.169.

31 Tosun, s. 725; Erem, s. 352; Yurtcan, s. 51; Oztiirk, Tezcan, Erdem vd., s. 295. Bununla bir-
likte, uygulamada hukuki uyusmazliklarla baglantili olan cezai uyusmazliklarin ispatinda bu
kuraldan ayrik hareket edildigi gorilmektedir. Mesela, bos ¢ekin alacaktan fazla olarak dol-
durulmasinin (gliveni kotiiye kullanma sugunun) ispati igin yazili delil aranmaktadir. Centel
ve Zafer, s. 209; Senel Sarsikoglu, Gliveni Kétiiye Kullanma Sugu ve Benzer Suglarla Karsilas-
tirilmasi, Adalet Yayinevi, Ankara 2014, s.170 vd.

32 Ozbek, Kanbur, Dogan vd., Ceza Muhakemesi Hukuku, s. 657.

3 CMK m. 222/1:“Durusmanin nasil yapildidi, kanunda belirtilen usul ve esaslara uygun ola-
rak yapilip yapilmadigi, ancak tutanakla ispat olunabilir. Tutanaga karsi yalniz sahtecilik
iddiasi yoneltilebilir.” Yasal delil olarak isimlendirilen bu durum, cezai uyusmazliklarda uyus-
mazligin ispati ile ilgili olarak degil, yalnizca durusmanin akisinin ispati ile ilgili olan konular
bakimindan kabul edilmistir. Bu sebepledir ki s6z konusu durumun delil serbestisi ilkesinin
bir istisnasi olarak zikredilemeyecegi ifade edilmektedir. Centel ve Zafer, s. 209.

34 Yurtcan, s. 53; Centel ve Zafer, s. 209.

3 Hakimin yapacagi degerlendirmenin akilci ve bilim tarafindan kabul edilebilir bir degerlen-
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barindirmaktadir. Zira ceza muhakemesi hukukumuz bakimindan tam olarak
bilimsel delil asamasina gecilemedigi ancak egilimin bu yénde oldugu ifade
edilebilecektir®.

B. Ceza Muhakemesinde Delilin Nitelikleri

Ceza muhakemesinde cezai uyusmazligin maddi boyutunun ispati, delil
turleri bakimindan sinirlandiriimamasina ragmen delil serbestisi ilkesi sinir-
siz bir serbestiyi de ifade etmemektedir. ispat vasitasi olan delillerin birtakim
nitelikleri haiz olmasi gerekmektedir®’. Bu 6zelliklerden bazilarinin bulunma-
masi halinde gercek bir delil bulundugundan dahi bahsedilemeyecek, bazila-
rinin bulunmamasi halinde de delil degerlendirme yasagi devreye girecektir®.
Boyle durumlarda s6z konusu seylerin durusmaya getirilmemesi getirilse de
hiikme dayanak yapilmasi mimkiin olmayacaktir. Zira boyle bir delile daya-

nan huktm hukuka aykiri olacaktir®,

Delillerin gegmiste olup biten cezai uyusmazligin belli bir pargasini temsil
edici nitelikte olmasi gerekmektedir‘®. Maddi olayin tamami ya da belirli bir
kismini yansitmayan, maddi olayla ilgili bir hususu ispat edebilecek veya cliri-
tebilecek nitelikte olmayan deliller cezai uyusmazhgin maddi boyutunu temsil
edici nitelikte kabul edilmemektedir. Bazi durumlarda ise bir delilin (dolayl
delil) tek bir sonuca degil birden fazla sonuca iliskin oldugu gorilmektedir.

Mesela sanigin sucun islenisi ile ilgili bazi bilgilere sahip oldugunu gosteren

dirme olmasi gerektigi igin hakim hangi delillere neden inanip neden inanmadigini ve hangi
delilleri hiikmiine neden esas alip almadigini agiklamasi gerekmektedir. Bununla birlikte ge-
rekgelerini agiklamak kosulu ile hakimin delillerin tespiti ve delillerin degerlendirilmesinde
serbestiye sahip oldugu ve bu sisteme vicdani delil sitemi denildigi teoride ifade edilmekte-
dir. Kunter, Yenisey ve Nuhoglu, s. 1327; Feyzioglu, s.49.

% Tosun, s. 725; Oztiirk, Tezcan, Erdem vd., s. 295; Sarsikoglu, “Tiirk Ceza Muhakemesi Huku-
ku'nda Beden Muayenesi ve Viicuttan Ornek Alinmasi”, s. 694.

37 Kunter, Yenisey ve Nuhoglu, s. 1328.

3 Seydi Kaymaz, Ceza Muhakemesinde Hukuka Aykiri (Yasak) Deliller, Segkin Yayinevi, Ankara
1997, s. 249.

3% Kaymaz, s. 253.

40 Olayi temsil edici nitelikten kasit, delil olarak kullaniimak istenen vasitanin adam 6ldirme
sugunda olay yerinde birakilan sug aleti gibi olayin bir pargasi olmasi ya da bir suca bes
duyusu ile tanik olmus bir kisinin anlatimlari gibi olayi yansitmasidir. Oztiirk, Tezcan, Erdem
vd., s. 295.

1 Bigak, s. 427.
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deliller cezai uyusmazhgi temsil edici nitelikte olmasina ragmen bu delillerin
sonuca gotlirmek icin yeterli olmadig1 kabul edilmektedir®?. Clinkii sanigin bu
bilgilere sahip olmasi sugun faili olmasindan kaynaklaniyor olabilecegi gibi su-
cun tanigl olmasindan da kaynaklanabilecektir.

Delillerin akilci ve bilim tarafindan kabul edilebilir olmasi gerekmektedir®.
Delillerin akilci oldugu 6nyargilardan ve duygusal saplantilardan uzak bir akil
ylritme ile sonuca varilmasi sayesinde mimkin olmaktadir. Delillerin falci-
nin kehaneti, yayginlikla inanilan safsatalar gibi akil yolu ile izah edilemeyen
bilim tarafindan kabul edilmeyen nitelikte olmasi ve hakimin hikmind buna

dayandirmasi mimkin olmayacaktir®.

Delillerin elde edilebilir, ulasilabilir olmasi gerekmektedir®. Elde edilme
imkani olmayan delillerin durusmaya getirilmesi ve taraflarin tartismasi-
na agiimasi mimkiin olmayacaktir. Mesela 6Imis olan tanigin, yanmis olan

CD’lerin durusmaya getirilmesi imkan dahilinde degildir®.

Delillerin hukuka uygun olarak elde edilmis olmasi gerekmektedirt’. 2709
sayili Tirkiye Cumhuriyeti Anayasasi*® 38/6 maddesi*®; 5271 sayili Ceza Mu-
hakemesi Kanunu 206/2-a ve 217/2 maddeleri*® geregince elde edilmemis
delillerin vicdani kanaate ve hiikme esas alinmalari imkani bulunmamakta-
dir®l. Bu hallerde durusmaya getirilmis seylerin delil niteligi haiz olmasina

ragmen hukuka aykiri elde edilme yontemleri nedeniyle degerlendirilmeleri

42 Erem, s. 359.

4 Centel ve Zafer, s. 212.

4 Kunter, Yenisey ve Nuhoglu, s. 1329.

4 Toroslu ve Feyzioglu, s.171.

4 Centel ve Zafer, s. 211.

47 Yener Unver, “Deliller ve Degerlendiriimesi”, Legal Hukuk Dergisi, Yil 3, Sayi 32, Agustos
2005, s. 2885 vd.

48 09.11.1982 tarih ve 17863 (Mukerrer) sayili Resmi Gazete’de yayimlanmistir.

4 Anayasa m.38/6: “Kanuna aykiri olarak elde edilmis bulgular, delil olarak kabul edilemez.”

50 CMK m.206: “(2) Ortaya konulmasi istenilen bir delil asagida yazili hdllerde reddolunur: a)
Delil, kanuna aykiri olarak elde edilmisse.”
CMK m.217:“(2) Yiiklenen sug, hukuka uygun bir sekilde elde edilmis her tiirlii delille ispat
edilebilir”

51 Kunter, Yenisey ve Nuhoglu, s. 1331; Unver ve Hakeri, s. 601; Murat Volkan Diilger, Ceza
Muhakemesi Hukukunda Dislama Kurali Ve Hukuka Aykiri Delillerin Uzak Etkisi (Zehirli Ada-
cin Meyvesi Odretisi), Seckin Yayinlari, Ankara 2014, s. 56.
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yasaklanmistir®2. Bazi hallerde ise hukuka uygun yollardan elde edilmis deliller
durusmaya getirildiklerinde icerikleri sebebiyle delil olarak kullanilamamakta-
dir. Mesela, hekimler hekim sifatlari dolayisiyla hastalari ve bunlarin yakinlari
hakkinda 6grendikleri bilgileri hukuki yollardan elde etmis olsalar bile bu kisi-

lerin rizasi olmadan delil olarak mahkemeye sunamayacaktir®.

Delillerin misterek olmasi gerekmektedir>*. Delillerin musterekligi bunla-
rin durusmaya getirilerek taraflarin tartismasina agilmasi ile miimkiin olmak-
tadir™>. Bunun icin taraflarin delillere ulasabilmesi ve ileri sirilen delillerin
karsi tarafa bildirilmesi gerekmektedir. Bu bakimdan hakim hikminid huzu-
runa getirilen ve huzurunda tartisilan delillere dayandirabilecektir®®. Yalnizca
muhakeme makami tarafindan bilinen degil taraflarin da bilmesinin saglandigi
deliller hitkme esas teskil edecektir. Delillerin musterekliginden amag ise s6z

konusu bir delilin taraflarca ¢urutilebilme ve delil hakkinda taraflarin disiin-

52 Bununla birlikte uygulamada seklen bir hukuka aykiriligin s6z konusu oldugu hallerde delilin
hukuka aykiri olmayacagi kabul edilmektedir. Yargitay 7. Ceza Dairesi’nin 03.07.2013 tarih,
E.2013/5127, K.2013/17549 sayili kararinda “Arama karari olmadan sanigin bagajinda ka-
cak parfiimler ele ge¢cmis olmasi karsisinda, bu aramanin hukuka aykiri olmasi nedeniyle
delil olarak kullanilamayacagdi gériisiiyle kanun yararina bozma talebinde bulunulmus ise
de, sanik ara¢ bagajini kendi rizasi ile agmis olup, sanigin haklarinin ihlal edilmesi halinde,
sugun topluma verdidi zarar ile devlet gérevlilerinin saniga ait haklari ihlal etmelerinden
dogan kisisel ve toplumsal zarar karsilastirilarak sanigin topluma verdigi zarar daha fazla
ise hukuka aykiri olarak elde edilen deliller yargilamada delil olarak kullaniimali, aksi tak-
dirde degerlendirme disi birakilmalidir. insan haklarini korumak amaciyla yasaya konulan
hukuka aykiri elde edilen delillerin, delil olarak kabul edilemeyecegi hiikmii hukuk devleti
ilkesinin diger iki unsuru olan adaleti ve hukuki giivenligi gerceklestirmeyi engellememelidir.
Doktrin (Bahri Oztiirk, Yenisey delil yasaklari sh.44-45) ve Yargitay Genel Kurul Kararlari
(15.02.2005 giin ve 2005/10-15/29, 26.06.2007 giin ve 2007/7-147/159 sayili kararlari) ve
insan haklari mahkemesi kararlari da bu dogrultuda gériisiimiiz yéniinde olup; insan hakla-
ri mahkemesi kararlarina uyma zorunlulugu milletlerarasi anlasmalarla kabul edildiginden
Anayasanin 90 /son fikrasi uyarinca da bu kurallar en istiin kural oldugundan insan haklar
mahkemesinin kabul ettigi 6l¢iiliiliik ilkesi gbzetilmek zorundadir.Somut olayimizda da sahte
ve kagak parfiim insan saghgina zararl oldugu cihetle, yasam hakki diger haklarin iizerinde
olup, arama ile ele gecen kagak esyanin delil olarak dederlendirilmesinde hukuka aykiri bir
durum olmadigina” ifadelerine yer verilmektedir. http://www.kazanci.com/kho2/ibb/giris.
htm Erisim Tarihi: 16.12.2014

% Kaymaz, s. 227.

% Toroslu ve Feyzioglu, s.172.

55 Unver, “Ceza Muhakemesinde ispat, CMK ve Uygulamamiz”, s. 119.

% Bkz. CMK m. 217/1: “Hékim, kararini ancak durusmaya getirilmis ve huzurunda tartisilmis
delillere dayandirabilir. Bu deliller hdkimin vicdani kanaatiyle serbestge takdir edilir.”
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celerini aciklayabilmelerine firsat verilmesidir®. Zira hakim sahsi bilgisine da-
yanarak hiikim tesis etmeyecektir. Cezai uyusmazhga iliskin sahsi bilgi sahibi

olan hakimin gérevden gekilerek taniklik yapmasi uygun diismektedir?®,

Il. DELILIN NiTELIKLERi BAKIMINDAN E-DELILLER

Delillerin gerceklige sahip bulunmasi gerekmektedir®®. Cezai uyusmaz-
ligin konusu olan olayin tim karmasikhgl ve derinligi ile ¢carpitiilmadan, bo-
zulmadan, degistirilmeden ortaya konulmasina deliligin gercgekligi imkan sag-
lamaktadir®®. Bu bakimdan ceza muhakemesinde delillerin taklit olmamasi,
orijinallerinin kullanilmasi gerekmektedir. Bilhassa ceza hukukunda belgede
sahtecilik suglari bakimindan, sahtecilik yapilan belgenin orijinal olmasi ve
dava dosyasinda orijinal belgenin bulunmasi aranmaktadir®®. Elektronik delil-
lerde ise orijinal, kopya, suret, nlisha ve 6rnek kavramlarinin birbirine karisti-

rildigi gorulmektedir®?.

Cezai uyusmazligin esasi olan maddi olayi siibuta erdirecek olan en saglam
delil stiphesiz orijinal deliller olsa da elektronik ortamda bulunan e-delillerin
aslinin aranmasi bu delillerin hicbir zaman kullanilamamasi sonucunu da be-
raberinde getirecektir®. Zira e-deliller timiyle kopya edilebilme 6zelligine sa-
hiptir®*. Ustelik adli bilisim uzmaninin e-delil (izerinde islem yapabilmesi de bu
delilin kopyasini ¢cikarmasi ile miimkin olabilmektedir®. Yine e-deliller gozle

57 Kunter, Yenisey ve Nuhoglu, s. 1332.

%8 Toroslu ve Feyzioglu, s.173.

% Kunter, Yenisey ve Nuhoglu, s. 1328.

€ Bigak, s. 429.

61 Veli Ozer Ozbek, Mehmet Nihat Kanbur, Koray Dogan vd., Tiirk Ceza Hukuku Ozel Hiikiimler,
3. Baski, Secgkin Yayinlari, Ankara 2012, s. 748; Durmus Tezcan, Mustafa Ruhan Erdem ve R.
Murat Onok, Teorik ve Pratik Ceza Ozel Hukuku, 6. Baski, Segkin Yayinlari, Ankara 2008, s.
677.

62 Degirmenci, s. 116; Mustafa Goksu, Hukuk Yargilamasinda Elektronik Delil (1086 Sayili
HUMK ve 6100 Sayili HMK Cergevesinde), Adalet Yayinevi, Ankara 2011, s.36. Bu bakimdan
“orijinal”, taklit olmayan, asil; “kopya”, yazili bir metnin taklidi; “6rnek”, bir seyin benzeri;
“suret”, yazi veya resim kopyasi; “nisha” ise birbirinin tipkisi olan yazili seylerin her biri
manalarina gelmektedir. http://www.tdk.gov.tr/ Erisim Tarihi: 19.01.2015

8 Leyla Keser Berber, “imzaliyorum O Halde Varim Dijital imza, Dijital imza Hakkindaki Yasal
Diizenlemeler, Dijital imzali Elektronik Belgelerin Hukuki Degeri”, Tiirkiye Barolar Birligi Der-
gisi, Y1l 2000, Sayi 2, s. 503.

6 Goksu, s. 20.

% Keser Berber, Adli Bilisim (Computer Forensic), s. 46; Nigel Jones, Esther George, Kasim
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gorilmedikleri icin bunlara ulasilmasi yardimci araglar sayesinde olmaktadir.
Bu bakimdan e-delile ulasilmasini saglayan alet ve cihazlar lzerinde bunlarin
asil olarak kabul edilmesi gerekmektedir®. Mesela kelime islemci dosyasinda
bulunan bilginin bilgisayar ekraninda gorinti olarak acilmasi ve bunun yazici-
dan cikti alinmasi halinde program sayesinde gozle goriiniir ve yazicidan ¢ikh
alinarak temas edilebilir hale gelen ekran gorintusinin de asil delil olarak
kabul edilmesi gerekmektedir®’. Teoride tartismalara neden olan bu durum
hakkinda denilebilir ki elektronik ortamda muhafaza edilen nisha ile ¢iktisi
alinan nishanin ayni olmasi halinde cikti alinan e-delil de delil niteligine sa-
hip olacaktir. Bununla birlikte e-delilin gercekligini yitirerek maddi olayi temsil
edici niteligini yitirmesi halinde ise ceza muhakemesinde delil olarak kullanil-
masi mimkin olmayacaktir®,

Delilin akilci olmasit ile bilim tarafindan kabul edilebilir olmasi arasinda siki
bir ilgi bulunmaktadir®®. Gercekten de bilim tarafindan kabul edilebilir bir yon-
temle elde edilmis ve bilim tarafindan kabul edilebilir olan deliller ceza mu-
hakemesinde kullanilabilmektedir’®. Hakimler de hikmuni varsayimlar veya

ilmi degeri olmayan raporlar Gizerine” insa edemeyecektir. Delillerin bilimsel

Karagoz vd., “Tiirk Ceza Adalet Sisteminin Etkinliginin Gelistirilmesi” Bilisim Suglari E§itim

Modlilii, Avrupa Birligi — Avrupa Konseyi Ortak Projesi Yayini, Ankara, s. 145.

Elektronik ortamdaki bilgilerin gorsellestirilmesi olarak adlandiran bu siiregte ceza muhake-

mesi i¢in dnemli olan igerik bilgisayar ekrani tizerinde bir haritada kiimelenmektedir. Boyle-

ce uyusmazhk hakkinda kilit bir igerik icin arama yapilabilmektedir. Keser Berber, Adli Bili-

sim (Computer Forensic), s. 200; Servet Yetim, “Dijital Kanit Arastirma Yéntemleri”, istanbul

Barosu Dergisi, Yil 2008, Cilt 82, Sayi 3, s. 1216.

¢  Degirmenci, s. 116. Aksi ydnde bkz. Halid Ozkan, “Ceza Muhakemesinde Ekran Gériintiisi
Ciktilarinin Delil Niteligi”, Ceza Muhakemesi Hukukunda Delil ve ispat, Karsilastirmali Giin-
cel Ceza Hukuku Serisi 15, Seckin Yayinlari, Ankara 2014, s. 282.

& (zkan, “Ceza Muhakemesinde Ekran Goriintiisii Ciktilarinin Delil Niteligi”, s. 273; Degir-

menci, s. 116.

Delillerin akilci olmasi, insanlik tarihinde bir ilerlemenin ifadesi olarak karsimiza ¢ikmakta-

dir. Zira insanlar uzun zamanlar akilci olmayan delilleri kabul etmislerdir. Kunter, Yenisey ve

Nuhoglu, s. 1330.

0 Bigak, s. 429.

L Yargitay Ceza Genel Kurulu'nun 19.04.1993 tarih, E.1993/6-79, K.1993/108 sayili karari.
http://www.kazanci.com/kho2/ibb/giris.htm Erisim Tarihi: 16.12.2014

66

69
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olmasi’?, her seyden 6nce e-deliller bakimindan ayri bir 6zellige sahiptir. Zira
adli bilisim uzmani, bilisim sistemindeki bilgiyi elde edip ¢dzlimleyerek sucla
iliskisini ortaya koymaktadir’®. Bu bakimdan bilirkisi niteligini haiz adli bilisim
uzmaninin delili elde etme ve ¢6ziimleme yolu, maddi gercegi ortaya cikart-

makla yikimli olan hakimi ve onun verecegi hilkkm etkileyecektir’.

Delilin bilimsel olmasi hususunda Anglo-Amerikan hukukunda yargisal icti-
hatlar ile gesitli 6lcttler gelistirilmistir. Amerikan yargi yerlerinin yetmis yillik
bir stire zarfinda uyguladiklari genel kabul 6l¢iti 1923 yilindaki Frye v. United
States kararina dayanmaktadir. Buna gore delilin elde edilmesi icin kullani-
lan standartin bilim tarafindan genel olarak kabul edilir bir uygulama olmasi
gerekmektedir”. Genel kabul ol¢lti halen bazi Amerikan mahkemelerinde
kabul ediliyor olmasina ragmen, muhakeme makamini teskil eden hakimin
bilimsel test sonuglarini bilim tarafindan kabul edilebilir olmadigi stirece mu-
hakeme disinda tutabilmesi nedeniyle cok sinirlayici bir 6lcit oldugu ifade
edilmektedir’®. Bu bakimdan Amerikan Yiksek Mahkemesi’nin 1993 yilindaki
William Daubert v. Merrell Dow Pharmacueeticals karari ile genel kabul 6l-
¢Utinan federal delil kurallarina gére bir delilin kabuli icin gerekli sartlardan
yoksun oldugu kararlastirilmistir. Buna gore bilimsel delilin glivenirligi konu-
sunda belirleme yetkisi muhakeme makami olan hakime ait olup hakim sanki

bir kapi denetgisi gibi delilin kabul edilirligi dncesinde denetimi yapacaktir”.

72 Delilin bilimsel olmasi ile bilimsel delil kavramlarini birbirinden ayri olarak degerlendirmek
gerekmektedir. Delilin bilimsel olmasi, her bir delil agisindan olmazsa olmaz bir kosul olma-
sina ragmen bilimsel delil delilin degerlendirilmesi slirecine atfen kullanilan bir kavramdir.
Degirmenci, s. 117.

3 Kubilay Say, Bilisim Suglarinda Elde Edilen Delillerin Olay Yerinden Toplanmasi Ve Laboratu-
varda incelenmesi, Ankara Universitesi Saglik Bilimleri Enstitiisii, Ankara 2006, s. 16.

7 Giirkan Gzocak, “Ceza Muhakemesinde Elektronik Delillerin Tespiti”, izmir 2. Uluslararasi
Bilisim Hukuku Kurultayr 17-19 Kasim 2011, Bildiriler Kitabi, (Editorler: Tekin Memis, Ahmet
Koltuksuz, Mine Akkan), s. 118.

> Degirmenci, s. 117; Baris Toraman, “Anglo-Amerikan Hukukunda Mahkeme Tarafindan Ta-
yin Edilen Bilirkisiler”, Anadolu Universitesi Sosyal Bilimler Dergisi, Hukuk Fakiiltesi 20. Yil
Ozel Sayisi, Eyliil 2013, s. 126 dn. 84.

76 Degirmenci, s. 118.

7 Degirmenci, s. 118. Muhakeme 6ncesinde gergeklestirilen ve Daubert Durusmasi olarak
adlandirilan durusmada hakim, delilin elde edilmesinde kullanilan teori ve yontemin test
edildigi ya da edilebildigini; ayni meslekten olanlarin gézden gegirmelerine ya da yayimlari-
na konu olup olmadigini; bilinen ya da potansiyel hata oranlari ve teorinin isleyisini kontrol
eden standartlarin olup olmadigini; ilgili bilimsel toplulugun teori ve yéntemi ne élglde ka-
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I1l. ELEKTRONIK DELIiL KAVRAMI

Elektronik delil, elektronik bir cihaz lizerinde saklanabilen veya bu cihazlar
araciligiyla iletilebilen muhakeme bakimindan degeri olan bilgi ya da veriler-
dir’®. Bu tanim isabetli olarak elektronik delillerin bulunabilecegi yerler ile ile-
timde ve muhakeme siirecinde kullanilabilir olmayi esas almaktadir. Nitekim
elektronik ortamda muhafaza edilen bilgiler muhakeme konusu maddi olayla
ilgili ve glvenilir oldugu hallerde” e-delil olarak kabul edilecektir. Bu noktada
ifade etmek gerekir ki calismamizda genellikle birbirlerinin yerine ikame edi-
len dijital (sayisal) delil kavrami yerine elektronik delil kavraminin tercih edil-
mesinin sebebi, bu kavramin dijital (sayisal) delilleri de kapsayan Ust bir kon-
sept olmasidir. Dijital (sayisal) deliller, sayilari esas alan yontemlerle calisan
elektronik cihazlarda muhafaza edilen ve bu cihazlar kullanilarak olusturulan
delillerdir. Elektronik ise elektronlarin hareketlerini esas alan ve bu hareket-
lere uygun devreler yapilmasiyla ilgilenmektedir. Elektronik alaninda cihazlar
analog (6rneksel) elektronik ve dijital (sayisal) elektronik cihazlar olmak tzere

bul ettigini géz onlinde bulunduracaktir. “Yargilamada Bilirkisilik Miessesesi Hakkinda Mu-
kayeseli Calisma Nihai Taslak”, Diinya Bankasi, 30 Haziran 2010, s. 56. http://www.abgm.
adalet.gov.tr/ Erigsim Tarihi: 20.01.2015

8 Keser Berber, Adli Bilisim (Computer Forensic), s. 46; Ozocak, s. 114; Degirmenci, s. 127;
Osman Gazi Unal, Bilgisayarlarda Bilgisayar Programlarinda ve Kiitiiklerinde Arama Kop-
yalama ve Elkoyma, Gazi Universitesi Sosyal Bilimler Enstitiisii Ceza ve Ceza Usul Hukuku
Anabilim Dali, Yayimlanmamis Yiksek Lisans Tezi, Ankara 2011, s. 16.

7% Yargitay 9. Ceza Dairesi’nin 09.10.2013 tarih, E.2013/9110, K.2013/12351 sayili kararinda
dijital deliller ile ilgili olarak “Dijital delillerin yapisi geregi manipiilasyona agik oldugu bilin-
mektedir. Diger delil tiirlerine gére ézellik arz eden bazi yonleri olmakla birlikte dijital deliller
de sonucta deliller hiyerarsisinin kabul edilmedigi, delil serbestisinin benimsendigi ceza mu-
hakemesi sistemimizde bir ispat aracidir. ispat araci olan delilin degerlendirilmesinde, ceza
muhakemesi hukukunda bir delil icin 6ngdriilen nitelikleri tasiyip tasimadidi nazara alinip,
genel olarak; somut olayin ézellikleri, yiiklenen sugun islenis bicimi, dosyadaki diger deliller
gibi hususlar gézetilip, ézel olarak da; delilin temsil ettigi olayin niteligi, ele gegirilis yeri,
sekli ve zamani, bu delilin sair karakteristik ézellikleri gibi hususlar g6z éniinde bulundurul-
malidir. Dijital deliller de, kimyasal, biyolojik ve benzeri diger tiim deliller gibi saniklar ya
da baskalari tarafindan gesitli sekillerde gizlenmeye, degistiriimeye, bozulmaya elverislidir.
Saniklar veya baskalari tarafindan delillerin yok edilme, silinme, gizlenme, degistirilme veya
bozulmak istenmesi o kadar olagandir ki; yasa koyucu maddi gergegin ortaya ¢ikarilabilmesi
bakimindan biiyiik bir tehlike olusturan bu fiilleri ayri bir sug olarak veya nitelikli hal olarak
diizenlemistir. Ancak, dijital delillerin degistirilebilme kolayligi ve sanal olusundan hareketle
hiikme esas alinamayacak oldugunun ileri stiriilmesi delil olgusuna aykiridir. Kaldi ki, dijital
deliller Tiirk ceza muhakemesi sisteminde ilk kez bu dava ile glindeme gelmis olmayip, geg-
miste de pek ¢ok davada tartisiimis ve hiilkme esas alinmistir.” ifadelerine yer verilmektedir.
http://www.kazanci.com/kho2/ibb/giris.htm Erisim Tarihi: 20.01.2015
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ikili bir gruplandirma ile ele alinmaktadir. Boylece elektronik kavrami dijital
(sayisal) kavramini da icine alan bir st kavrami karsilamakta olup biz de bu

gorus taraftarlarina istirak etmekteyiz®.

Elektronik delillerin gozle gorilemez, gizli (latent) yapilari elde edilme ve
degerlendirilme sireclerinde ¢esitli cihazlar ve 6l¢l aletlerinin kullanilmasi-
ni gerektirmektedir®. Clnki genellikle makine dili ile kodlanmis olan bilgiler
yine bir makine tarafindan yorumlanmay gerekli kilmaktadir®2. Donanim ve
yazilimdan olusan bu vasitalar sayesinde elektronik ortamda yer alan bilgiler
bilgisayar ciktisi ya da ekran giktisi seklinde bes duyu organimizla algilanabi-
lecek nitelige kavusmakta ve muhakeme makami tarafindan temas edilebilir
hale gelmektedir®. Burada 6nem arz eden husus, elektronik delillerin klasik
delillerden farkli olarak soyut bir yapiya sahip olmalari sebebiyle delil niteli-
gini haiz olan bilginin bilgisayar ya da ekran ¢iktisi degil, elektronik ortamda-
ki bilginin kendisidir®. Bu bakimdan doktrinde tartismalara neden olan st
bilgiler (metadata) kavrami da acikliga kavusmaktadir. Zira bilginin kaynagini
gosteren bilgi olarak tanimlanabilecek Ust bilgiler de e-delilin bilgisayar ya da
ekran ciktisi olarak degil, elektronik ortamdaki bilginin kendisi seklinde ka-
bul edildigi bir durumda e-delil kapsaminda mitalaa edilecektir. Delil tirleri
basligl altinda da ifade edecegimiz lizere e-delillerin maniptlasyona acikligi
ve ylizde yuz glvenilir olmamasi sebebiyle delil baslangici oldugu yéniindeki
goruse istirak etmemekteyiz®. Nitekim e-deliller bazen bir saldiri olayini kay-
deden elektronik kameradaki bilgiler gibi dogrudan delil; bilgisayara hukuka
aykiri erisim sucunda erisilen bilgisayarda bulunan elektronik izlerde oldugu

8  Degirmenci, s. 127; Unal, s. 16; Ali Karagiilmez, Bilisim Suglari ve Sorusturma-Kovusturma
evreleri, Segkin Yayinevi, Ankara 2009, s.33.

8 Bzocak, s. 114.

82 Say,s. 29.

8  Degirmenci, s. 132; Ozkan, “Ceza Muhakemesinde Ekran Gériintiisii Ciktilarinin Delil Nite-
ligi”, s. 268.

8 Bu durum bizi muhakeme agisindan esas delil niteligini haiz olanin, donanim ya da yazilim
vasitalarinin kendisinin degil, icerisinde bulunan elektronik nitelikteki bilginin oldugu sonu-
cuna da gotiirecektir. Bkz. ayni yonde Ozocak, s. 114.

8 Veli Ozer Ozbek, “Elektronik Ortamda Sakli Bulunan Verilerin Ceza Muhakemesinde Delil
Niteligi Ve Degerlendirilmesi”, istanbul Universitesi Hukuk Fakiiltesi Mecmuasi, Cilt 59, Sayi
1-2, YI1 2001, s. 186; Ozkan, “Ceza Muhakemesinde Ekran Gériintiisii Ciktilarinin Delil Nite-
ligi”, s. 269.
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gibi dolayisiyla delil olma niteligini haizdir®®.

Elektronik delillerin hassas bir yapiya sahip olmasi nedeniyle olay yerin-
de tespiti ve toplanmasinda birtakim kurallara uyulmasini gerekli kilmaktadir.
Aksi durum e-delilin kaybi ya da tahrif edilmesi ile sonuglanabilecektir®’. Bu
bakimdan e-delili elde eden ve ¢oziimleyen mercilerin fakli kisilerden olusma-
si gerektigi ileri stirilmUstiir®. Kanaatimizce burada 6zellik arz eden husus,
delillerin muhakeme konusu maddi olayi temsil edici niteliginin bulunmasi
gerektigi kosulu karsisinda e-delilin elde edilme, degerlendirilme ve muha-
kemeye sunulma asamalarinda dogrulugunun saglanabilmesi ve bilgilerin de-
gistirilmemesi icin sistem ve dosya bitinlGgunin saglanmasidir. Bu yaklasim
ise e-delillerin dogrulanmasi, sistem ve dosyanin tamamen incelenmesi ve bir
e-postanin dogrulugunun hizmet saglayicilarindan teyidi gibi diger bir kaynak-

tan teyit edilerek gercgeklestirilecektir®.

IV. DELIL TURLERIi VE DELiL TURU OLARAK ELEKTRONIK DELiL

Doktrinde deliller ¢cok farkli siniflandirmalara tabi tutulmaktadir. En eski ve
geleneksel ayrim delillerin temsil ediciligi bakimindan yapilmakta olup genel
nitelikte deliller ve 6zel nitelikte deliller ayirimidir®®. Bunlardan ilki yalnizca
ispat edilecek hususu degil, o hususu da dahil olmak Gzere, baska hususlari da
ispat edebilecek delillerdir. Genel nitelikleri dolayisiyla bu delillerin muhake-
mede kullanilabilmesi icin maddi olayi temsil edip etmedikleri arastirilmakta-
dir. ikincisi ise yalnizca ispat edilecek olayi dogrudan dogruya ispat eden delil-
lerdir. Bu deliller genellikle ilkinde belirti, ikincisinde beyan ve belge seklinde
ortaya c¢cikmaktadir. Bir baska ayrimda da deliller, degerleri bakimindan sinif-
landirilmaya tabi tutulmakta ve dogrudan dogruya delil ve dolayli (dolayisi ile)

delil seklinde ikiye ayrilmaktadir. Buna gére mahkemenin hikimle ¢ézmesi

8 Degirmenci, s. 130. Guney Amerika’da bilgisayarin bir kisi tarafindan isletilmesi suretiyle
elektronik delilin olusturulmasi halinde bunun belge delili niteligini haiz oldugu ifade edil-
mektedir.

87 Yetim, s. 1207. Mesela, Microsoft Windows isletim sisteminin agilmasi dért milyondan fazla
karakterin degismesine ve delilin tahrifine sebep olabilir. Degirmenci, s. 134.

8  (zkan, “Ceza Muhakemesinde Ekran Goriintiisii Ciktilarinin Delil Niteligi”, s. 269.

8 Uzunay ve Kogak, s.6; Degirmenci, s. 134.

% Kunter, Yenisey ve Nuhoglu, s. 1344; Toroslu ve Feyzioglu, s.175.
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gereken asil olayi ispatlayan deliller dogrudan dogruya; hakkinda karar veril-
mesi gereken esas olaya bagli olan yan olaylari aciklayan deliller ise dolayl de-
lil olarak nitelendirilmektedir®. Bizim de benimsedigimiz ve ¢ogunlukca kabul
edilen ve delillerin igerikleri bakimindan yapilan ayrima gore deliller beyan,
belge ve belirti delilleri olarak tasnif edilmektedir®. Buna gore beyan delilleri
tanik beyani, sanik beyani ve tanik ve saniktan baska kisilerin beyani olarak
Uge ayrilirken, belge delilleri yazili belgeler, sekil tespit eden belgeler ve ses
tespit eden belgeler olarak tlice ayrilmaktadir. Belirti delilleri ise dogal ve suni
belirtiler olmak tzere ikiye ayrilmaktadir®.

Muhakemeye konu olayin maddi yontine iliskin yapilan aciklamalar beyan
delilini olusturur. Bu aciklamalar saniga, suctan zarar gérene ya da taniga ait
olabilecektir. Yasadigimiz cagda olaylarin kriminalistik bilimi yardimiyla ¢6zil-
mesi s6z konusu ise de sanik ve tanik beyani gibi deliller 6zellikle sugun mane-
vi unsurunun belirlenmesi ve nihayetinde maddi gergege ulasiimasi bakimin-

dan 6nem arz etmektedir®*.

Belge delilleri ise somut bir olayi temsil eden insan Urlin olan ispat vasi-
talaridir. Belgeler yazili agiklamalar seklinde olabilecegi gibi ses veya goriin-
tu kaydeden araclarla yapilan agiklamalar seklinde de olabilir. CD, film seridi,
plak, kaset gibi ses ve gorintd, fotograf, kroki gibi sekil tasiyan araglarin ger-
cekten bir belge delili mi yoksa kesfe konu teskil eden yapay bir belirti mi ol-
dugu doktrinde tartismalara sebebiyet vermistir. Kunter, Yenisey ve Nuhoglu,
ifade alma esnasinda siphelinin rizasi alindiktan sonra yapilan bant kayitla-
rinin (CMK m.147/1-h) belge niteligini haiz oldugu kanisindadir®®. Buna kar-
sin bizim de istirak ettigimiz Centel ve Zafer’in gbrisiine gore kanunda (CMK
m.214, 215) bir belgenin okunmasindan s6z edildigi i¢in, bu kavram dar yo-

91 Centel ve Zafer, s. 212; Unver ve Hakeri, s. 601; Bigak, s. 430.

9 Kunter, Yenisey ve Nuhoglu, s. 1345; Unver ve Hakeri, s. 602; Ozbek, Kanbur, Dogan vd.,
Ceza Muhakemesi Hukuku, s. 659.

% Kunter, Yenisey ve Nuhoglu, s. 1344,

% Bununla birlikte bir agiklamanin beyan delili olarak kabulii bunun muhakeme makamla-
r1 onlinde s6zli olarak yapilmasini gerektirir. Zira sorusturma evresinde savci veya kolluk
onlinde yapilan sozli agiklamalara ifade denilmekte olup bunlarin tutanaga gegirilmesi ha-
linde belge vasfina kavusmaktadir. Koca, s. 216.

% Kunter, Yenisey ve Nuhoglu, s. 918.
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rumlanirsa okuma disinda gorilmek ve dinlenmek seklinde igerigi 6grenilen
teknik vasitalari belge delili olarak degil, kesfe konu belirti olarak nitelendir-
mek gerekecektir®®. Bu sebeple teknik olarak gtvenilir olduklari kabul edilen
ve kisinin 6zel hayatinin® ¢ekirdek alanini ihlal etmeden elde edilen bant ka-
yitlari kesfe konu belirti delili olarak kabul edilebilecektir®®.

Belirti delilleri olaydan geriye kalan her tiirli iz ve eserdir. Failin iradesi ha-
ricinde olaydan arda kalan mesela tabanca Gzerindeki izler ve olay yerindeki
ayak izleri gibi iz ve eserlere tabii (dogal) belirti denir. Failin iradesiyle ya da bir
insan tarafindan belirli bir amacla hazirlanmis olan mesela olay yerinde bulu-
nan diigme, tabanca, bigak gibi nesnelere ise suni (yapay) belirti denir®. Olay-
dan geriye kalan mesela kan, sperm, tlkurik, parmak izi, sigara izmariti, sac,
elbise parcasi, ayak izleri, fren izleri gibi belirtiler iyi toplanip tahlil edildiginde
olayin aydinlatiimasinda ¢ok &nemli rol oynayabilmektedir'®. iz, belirti bilimi
olarak da adlandirilan kriminalistik biliminin verilerine gore belirti delilleri de-
gerlendirilmekte ve bu bilim sayesinde Almanya ve Danimarka gibi medeni

Ulkelerin blyuk 6lgide bilimsel delil asamasina gectigi ifade edilmektedir®,

Delil tirlerine iliskin olarak yapilan bu agiklamalardan sonra 6ncelikle ifade
etmek isteriz ki elektronik deliller klasik delillere nazaran 6zellikler tasimasina
ragmen bir delil tird olmayip, bir delil seklidir. Tam da arz ettigi bu nitelikle-
ri geregi elektronik delillerin, temsil ediciligi bakimindan genel nitelikte veya
Ozel nitelikte; degerleri bakimindan dogrudan dogruya veya dolayli; igerikleri

% Centel ve Zafer, s. 258. Aksi yonde bkz. Cumhur Sahin ve Neslihan Gokturk, Ceza Muhake-
mesi Hukuku I, Gozden Gegirilmis ve Glincellenmis 2. Baski, Segkin Yayinlari, Ankara 2013,
s. 46; Degirmenci, s. 125. Yazarlar kanunda yer alan belgenin okunmasi ifadesinin sézliik
anlami olarak degil, delilin mahiyetine en uygun yolla belge delilinden bilgi edinilmesini
ifade ettigi gorusiindedir.

9  Gelisen teknoloji baglaminda artik 6zel yasamin 6zel bir turi olarak dijital 6zel hayat kavra-
minin yerlestigi, hayatin giderek artan bir bicimde elektronik haberlesmeler yoluyla yénlen-
dirildigi ve elektronik haberlesme araglarinin giinlik hayatin vazgegilmez unsurlari haline
geldigi ifade edilmektedir. Birtek, s. 20.

%  Koca, s. 218.

% Nurullah Kunter ve Feridun Yenisey, Muhakeme Hukuku Dali Olarak Ceza Muhakemesi Hu-
kuku 2005 Eki, Arikan Yayinevi, istanbul 2005, 5.227.

100 Centel ve Zafer, s. 261; Koca, s. 219.

101 Bztiirk, Tezcan, Erdem vd., s. 331.
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bakimindan belge veya belirti delilleri olarak nitelendirilmesi mimkundiiri©2,
Bu bakimdan kanaatimizce e-delillerin delil tirleri arasindaki yerinin belir-
lenmesine nazaran givenilirligi, dogrulugu ve biitinlGglinin saglanarak mu-
hakeme karsisina getirilmesi birincil 6nem arz etmektedir. Zira yasadigimiz
¢agda teknolojide gelinen bu noktada hukuka uygun olarak elde edilen ve adli
bilisim uzmani tarafindan ¢6ziimlenerek muhakeme oniine getirilen e-delille-
rin muhakemede delil olarak kullanilacagi hususunda doktrin ve uygulamada
gorls birligi bulunmaktadir. Gergekten de e-delillerin hukuka uygun olarak
elde edildigi ve iceriklerinin de gercegi yansittigl dolayisiyla taklit ve tahrif
edilmedigi kesin olarak muhakeme makamlari tarafindan anlasildiktan sonra
tek basina delil olarak kullanilmalari ve hiikme esas alinmalarinda bir sakinca
olmadigini disinmekteyiz. Aksi bir durumda bu sartlari tagimayan elektronik
ortamda bulunan bilgilerin belirti delili olarak bile kullanilmasi miimkiin olma-

yacaktr.

V. ELEKTRONIK DELiLiN BULUNACAGI YERLER

Elektronik delilleri klasik delillerden ayiran 6zelliklerinden birisi de elde
edilebilmelerinin muhakkak surette bir elektronik ortamda bulunmalarini ge-
rektirmesidir'®®. Bu bakimdan elektronik delillerin elde edilmesi ve ¢6ziimlen-
mesi slireci elektronik ortamda bulunan verilerin uzman kisiler tarafindan bir
takim teori ve teknikler kullanilarak gerceklestirilmektedirl®. Bu sebepledir ki
elektronik delillerin ceza muhakemesinde kullanilmasi tartismalarinda taklit

ve tahrif edilebilir niteligine vurgu yapilmaktadir.

Elde edilme ve degerlendirme siregleri hassas nitelikte olan elektronik
delillere teknolojinin hizl gelisimine bagli olarak ¢ok cesitli ortamlarda rastla-

nabilmekte ve bu teknolojik yenilikler insanlarin elektronik ortamlarda muha-

102 pegirmenci, s. 130. Yazar, elektronik ortam kavrami kapsamina girebilecek sayisiz 6rnek
bulundugunu ifade ettikten sonra mikrodalga firinlarin igerisinde bulunan islemciler saye-
sinde internet lzerinden bilgi indirebildigini, bazi ev aletlerinin kablosuz ag ya da internet
Uzerinden programlanabildigini ifade etmektedir. Yine bir kasten yangin ¢ikarma (kundakla-
ma) olayinda, mikrodalga firindan elde edilen e-delillerle olayin ¢6zildGguni ve mikrodalga
firinin belirli bir saatte yangini baslatmak igin kullanildiginin aktarmaktadir.

103 Bzocak, s. 114.

14 Keser Berber, Adli Bilisim (Computer Forensic), s. 37 vd.
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faza ettikleri bilgileri depolamadaki alismisliklarini stirekli degisime ugratmak-
tadir. Onceleri kisiler tarafindan sabit diskler gibi bilgisayarda bulunan veri
saklama birimlerinde tutulan bilgiler, sonrasinda tasinabilir bilisim sistemle-
rinin hayatimiza girmesi ile her zaman erisebilir olmasini istedigimiz bilgiler
akill telefonlar ve tasinabilir bilgisayarlar gibi tasinabilir aletlerde tutulmaya
baslamistir. Gelinen noktada tasinabilir sistemlerin kapasitelerindeki yetersiz-
likler nedeniyle ve kisilerin tasimak istedigi bilginin de ¢ogalmasi sonrasinda
bir aga ulagsmak kosulu ile bilgilerini ortak sunumcu bilgisayarlarda depolama
imkani olarak bulut bilisim sistemleri kullanilmaktadiri®>. Elektronik deliller
saklanma bicimlerine gore iki farkli hafizada bulunmaktadiri®, Birincil olarak
sabit diskler, CD’ler ve tasinabilir hafizalar gibi elektronik delillerin kalici ola-
rak saklandigi hafizalar bulunmaktadir. ikincil olarak ise ag sunumculari, gegici
depolama birimleri, ram hafizalar gibi elektronik delillerin gegici olarak depo-

landigi birimler s6z konusudur?®’.

Konumuz dahilinde sundugu imkanlarla bilisim teknolojisinin geldigi nok-
tayi ifade eden bulut bilisim kavramina bulut bilisim Gzerinde islenen bilisim
suglarinin yayginlasmasi ve bulut bilisim UGzerinde yapilan sug sorusturmala-
rinin dnemi nedeniyle yer vermek istemekteyiz. Degisik bicimlerde anlasilan
bulut bilisim (cloud computing), 6lceklenebilir ve elastiki bilgi teknolojile-
ri imkanlarinin birden fazla kullaniciya sanallastirilmis bir ortamda internet
teknolojileri kullanilmak suretiyle bir hizmet olarak saglanmasi seklinde ta-
nimlanmaktadir'®®, Burada 6lceklenebilir kavrami, islem ve depolama kapasi-
telerinin kullanicinin ihtiyaglarina uygun olarak arz edilmesi; elastiki kavrami
ise taleplerde olusan degisikliklere ani olarak cevap verebilme imkani olarak
kullanilmaktadir®,

Bulut bilisimin bazi karakteristik 6zellikleri bulunmaktadir. Sanallastirma;

195 Degirmenci, s. 141.

1% Degirmenci, s. 142.

07 (nal, s. 31.

108 pegirmenci, s. 156; Tiirkay Henkoglu ve Ozgiir Kiilcii, “Bilgi Erisim Platformu Olarak Bulut
Bilisim: Riskler ve Hukuksal Kosullar Uzerine Bir inceleme”, Bilgi Diinyasi Dergisi, Cilt 14, Say!
1, 2013, s. 64; Onur Sevli ve Ugur Kiigliksille, “Bulut Ortaminda Adli Bilisim”, 6. Uluslararasi
Bilgi Glivenligi ve Kriptoloji Konferansi Bildiriler Kitabi, Ankara 20-21 Eylil 2013, s. 268.

109 Sevli ve Kiigiiksille, s. 269.
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fiziksel bir kaynagi, ihtiyaclar dogrultusunda, istenilen sayida mantiksal par-
caya bolerek toplam sunucu verimliligini optimize hale getirmeye yonelik bir
teknolojik 6zelligi gostermektedir. Bulut mimarisinde bir bilgi merkezinin tek
bir fiziksel altyapisi, sanallastirma teknolojisi ile cok sayida sanal sistem haline
getirilip, her bir sistem farkli kullanicilara hizmet olarak sunulabilmektedir!*°,
Yine bulut bilisim platformlari, kullanicilarin talepleri dogrultusunda var olan
altyapiya yeni hizmet ve kaynaklarin eklenebilmesine imkan sunmaktadir. S6z
konusu yeni kaynak sisteme son derece hizli olarak eklenip, kullanima hazir
hale getirilmektedir. Dolayisiyla kullanici hizmet zamani ve ag lzerinde de-
polanan bilginin boyutu gibi bilisim kapasitelerini tek tarafli olarak kullanabil-
mekte ve bu silirece herhangi bir insan midahalesine gerek duyulmamakta-

dir

Bulut bilisim servisleri, kullanicilarina kabul edilen {g genel hizmet dagitim
modeli sunmaktadir. Bunlardan ilki bulut bilisim servisi tarafindan saglanan
ve e-posta hizmeti gibi uygulamalari kullanicinin hizmetine sunan Saas (Servis
Olarak Yazihm); ikincisi kullanicilarin kendi olusturduklari 6zel uygulamalari
kullanmalarini saglayan PaaS (Servis Olarak Platform); veri islemcisi ve depo-
lama hizmetini iceren laa$S (Servis Olarak Altyapi)’'tir. Bu noktada ifade etmek
gerekir ki bulut bilisim sisteminde elektronik delil olarak kullanilabilecek bil-
giler, kullanici tarafindan yliklenen ya da bulutta programlar izerinde islenen
bilgiler olabilecektir. Bu bakimdan bulut bilisimi kullanan kullaniciya ait yerel
bilgisayarin ag ge¢misi ya da ag tarayicisi 6nbelleginde yer alan bilgilerden
yararlanabilecektir. Bu bilgiler; dosya ismi, ilgili bulut kullanici ismi, dosyanin
olusturuldugu zaman, dosyanin son gincellendigi zaman, bulut adresi(cloud

path), dosyanin kapasitesi ve MD5 degeri olabilecektir!®2,

Bulut bilisim teknolojileri konusunda elektronik delillerin tasimasi gereken
ozellikler baglaminda bir degerlendirme yapacak olursak; bulut sistem bilgi-
lerinin sanal ortamda bulunmasi, degisik kisi ve kurumlara ait bilgilerin ayni
ortamda sifreli olarak bulunmasi ve fakat bu konuda nasil bir yol izlenecegine

110 Sevli ve Kugiiksille, s. 269.

11 pegirmenci, s. 157.

112 Jason S. Hale, Amazon Cloud Drive Forensic Analysis, Digital Investigation, Vol. 10, 2013 s.
261 vd. Aktaran: Degirmenci, s. 159.
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iliskin hukuki diizenlemelerin bulunmamasi ve sitsem yodneticilerinin bilgile-
re her an midahale imkaninin bulunmasi burada yer alan ve e-delil olarak
kullanilabilecek bilgilerin taklit ve tahrife acgikligina ve bunlarin glivenirligi ko-
nusunda sliphelerin artmasina sebebiyet vermektedir. Ayrica e-delillerin elde
edilmesi ve degerlendirilmesi esnasinda ayni ortamda bulunan ancak muha-
keme konusu maddi olaya iliskin olmayan bilgilerin acik hale gelmesine sebe-
biyet verecektir. Yine kullanicilar tarafindan bulut Gzerinde silinen bilgilerin
tam olarak silinip silinmedigi kullanilan sistemin 6zelligine gore geri donisi-
muinidn mumkun olup olmadigi kesin olarak bilinememektedir*®. Bu durumlar
kisisel verilerin gizliligi ve korunmasi konusunda hizmet sunumculari ile kulla-
nicilar arasinda hukuki ihtilaflara sebebiyet verecegi gibi delil ve ispat hukuku
bakimindan da karakteristiginde hassasiyet barindiran e-delillerin giivenilirli-
gini etkilemekte olup ceza muhakemesinde kullanilabilme, hiikme esas alin-

ma ve dolayisiyla maddi gercege ulasiimasi yoniinde engel teskil etmektedir.

SONUC

Birlesmis Milletler Uluslararasi Telekominikasyon Birligi (ITU) tarafindan
2015 yilina gelindiginde diinya genelinde internet kullanici sayisinin g mil-
yara ulasacagi tahmin edilmektedir!'*. Her yil yiz yetmis milyon kisinin Uye
oldugu bir milyar iki yiz elli milyon aktif kullanici sayisina ulasan Facebook’un
da bliyiime oranlarini devam ettirmesi halinde 2015 yilinda Cin ntfusunu ge-
cecegi dillendirilmektedir!®®. Yine sosyal medya olarak isimlendirilen Twitter,
LinkedIn, YouTube, MySpace, Instagram ve WhatsApp gibi iletisim araclarinin
da milyonlarca kullaniciya sahip oldugu bilinmektedir'*¢. Bu bilgiler goster-
mektedir ki teknoloji ve bilisim sistemleri bireysel ve toplumsal hayatta vaz-
gecilmez ve kaginilmaz bir noktaya oturmus bulunmaktadir. Hatta giinimuiz
diinyasinda internet kisiler tarafindan elektrik, su ve kanalizasyon gibi temel

insan haklari arasinda algilanmaktadir''’. Bu bakimdan bilisim teknolojilerinin

113 Henkoglu ve Kiilcii, s. 72.

14 http://www.hurriyet.com.tr/teknoloji/26456660.asp Erisim Tarihi: 23.01.2015

15 http://www.digitalage.com.tr/facebook-aktif-kullanici-sayisi-2015-yilinda-cin-nufusu-
nu-gecebilir/ Erisim Tarihi: 23.01.2015

116 7akir Avsar ve Giirsel Ongoren, Bilisim Hukuku, Tirkiye Bankalar Birligi Yayinlari, Yayin No:
270, istanbul 2010, s.13.

117 Avsar ve Ongéren, s. 13,14,

TAAD, Yil:6, Say1:22 (Temmuz 2015) 527



Ceza Muhakemesinde Delil ve ispat Hukuku Agisindan Elektronik Delil (E-Delil) Kavrami
Ars. Gor. Senel SARSIKOGLU

insan hayatindaki bu dnemine paralel olarak e-delillerin ceza muhakemesi hu-
kukunda gilin gectikte artan bir 6nemi bulunmakta, Ustelik gelecegin tek delil

tlrinin e-deliller olacagi cogunlukla ifade edilmektedir.

Her ne kadar kanunkoyucunun e-deliller konusunda hikim tesis etmis
olmamasina karsin muhakeme makamlari sirekli olarak e-delillerle karsi
karsiya gelmektedir. Zira ceza muhakemesinde maddi gercege ulasilabilme-
si icin muhakemeye konu maddi olayi ispata yarayan delillerin elde edilerek
muhafaza altina alinmasi ve biitinliklerinin korunarak muhakeme makamlari
oniline getiriimesi gerekmektedir. Bu siirecte kullanilacak koruma tedbirleri
sebebiyle kisilerin temel hak ve hiirriyetlerine miidahale edilmesi giindeme
gelmektedir. E-delillerin elde edilmesi isleminde kisisel verilerin korunmasi,
dislince agiklama ve yayma hirriyeti, haberlesme hiirriyeti ve 6zel hayatin
gizliligi gibi birtakim hak ve hiirriyetlere miidahale edilmektedir. Bu bakimdan
maddi olaya iliskin e-delillerin butiinlyle ve dogru olarak elde edilmesi ayrica
elde edilen bilgilerin hukuka ve usullere uygun olarak elde edilmesinin sag-
lanmasina yonelik 6ncelikle Ceza Muhakemesi Kanunu olmak lizere kanuni
diizenlemelerin sirekli degisen ve gelisen teknolojinin ihtiyaglari géz 6niine
alinarak yapilmasi gerekmektedir. Boylece e-delillerin ozellikleri geregi taklit
ve tahrife acik yapilari sebebiyle dogrulugu, glivenirligi ve bilimsel olmasi ko-

nusundaki slipheler en aza indirgenmis olacaktr.

Yine e-deliller, hassas yapilari nedeniyle elde edilmelerinden ¢6ziimlenme-
lerine ve muhakeme makamlari 6niine getirilmelerine kadar gecen siirecte
batinlukleri ve givenirligi konusunda hukuka uygun olarak elde edilmis delil
olarak kabul edilebilmeleri icin uzman bilirkisi incelemesi dGnemli bir rol oyna-
maktadir. Burada gorev alan adli bilisim uzmanlarinin ilgili alanda yeterli bilgi
diizeyine sahip ve bunu belgelendirebilir kisiler arasindan segilmesi 6nem ta-
simaktadir. Bu noktada e-delillerin muhakeme makamlarinca kabul edilmesi
ve degerlendirilerek hiilkme esas alinmalarinda dikkatli davranilmasi, uzman
raporlarinin bilimselligin test edilmesi, varilan sonuclara hangi teknikler kulla-
nilarak ulasildigi ve bunun ilgili bilimsel topluluk tarafindan genel kabul géren
bir teknik olup olmadigi arastiriimalidir. Tim bu incelemeler sonrasinda elde

edilen muhakemeye konu maddi olayi temsil eden, hukuka uygun, givenilir
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ve bilimsel oldugu hususunda siphe bulunmayan e-delillerin tek basina delil
olarak kabul edilerek hiikme esas alinmasinda kanaatimizce bir mahzur bu-
lunmamaktadir. Zira bu noktada akildan ¢ikarilmamasi gereken husus kanun-
koyucu tarafindan normatif bir diizenleme yapilincaya degin e-delillerin bir
delil tlirt olarak degil, delil elde etme sekli olarak kabul edilmesi geregidir.
Boylece hukuka aykiri yasak yollarla elde edilen delillerin muhakemeye ka-
bul edilmemesinde oldugu tzere adli bilisim uzmanlarinca dogrulanmamis ve
kabul edilebilirlige iliskin kosullari saglamayan elektronik ortamdaki bilgilerin
hukuka aykiri olmasi sebebiyle ceza muhakemesinde hiikmiin tesisinde kulla-
nilamayacagi sonucuna ulasilacak; hukuki ve bilimsel olarak elde edilmis bir
e-delilin salt elektronik ortamda bulunmasi sebebiyle kabul edilmemesinin
online gecilmis olacaktr.
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